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§ 1 Postanowienia wst€pne

1.

Administrator prowadzi dziatalno$§é gospodarcza w zakresie ustug medycznych oraz
edukacyjnag

W zwiazku z prowadzona przez Administratora dziatalno$cia gospodarcza dochodzi do
przetwarzania danych osobowych.

Dane osobowe przetwarzane s zaréwno w formie elektronicznej, jak i papierowe;.

Celem Polityki jest uzyskanie optymalnego izgodnego z wymogami obowidazujacych
aktéw prawnych sposobu przetwarzania informacji zawierajacych dane osobowe, w tym
zapewnienie ochrony danych osobowych przed wszelakiego rodzaju zagrozeniami, tak
wewnetrznymi jak i zewnetrznymi, Swiadomymi lub nieSwiadomymi.

Polityka opisuje réwniez zasady zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych

Polityka zostata wdrozona w zwiazku z tre$cig art. 24 ust. 2 RODO jako dowdd
dotozenia nalezytej staranno$ci w zakresie ochrony danych osobowych.

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz samych uzytkownikéw.

Polityka stanowi element dokumentacji ochrony danych osobowych wdrozZonej przez
Administratora, ktdéra to dokumentacja obejmuje, poza Polityka, réwniez inne
dokumenty. Dokumentacja ochrony danych osobowych jest przez Administratora
przechowywana w formie elektroniczne;.



§ 2 Zakres zastosowania

1.

Polityka zawiera informacje dotyczace zasad przetwarzania danych osobowych, do
ktérego dochodzi w zwiazku z prowadzona przez Administratora dziatalno$cia
gospodarcza.

Polityke stosuje si€ w szczegdlnoSci do:
1) danych osobowych przetwarzanych w formie papierowej i elektronicznej,
2) danych osobowych przetwarzanych w systemach informatycznych,

3) informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdélnoSci
nazw kont i haset w systemach przetwarzania danych osobowych,

4) rejestru osdb dopuszczonych do przetwarzania danych osobowych,
5) wszelkich innych dokumentéw zawierajacych dane osobowe.

Zasady ochrony danych osobowych okreSlone przez Politykeé maja zastosowanie do
wszystkich systemow informatycznych, w ktérych przetwarzane sa dane osobowe,
wszystkich lokalizacji, w ktérych przetwarzane sa dane osobowe oraz wszystkich oséb
majacych dostep do danych osobowych z upowaznienia Administratora, a w
szczegolnoSci:

1) wszystkich istniejacych, wdrazanych obecnie lub w przyszfo$ci systemow
informatycznych, w ktérych przetwarzane sg dane osobowe podlegajace ochronie,

2) wszystkich lokalizacji — budynkdéw i pomieszczeh, w ktorych sa lub beda
przetwarzane informacje podlegajace ochronie,

3) wszystkich pracownikdw, zleceniobiorcéw, wykonawcéw uméw o dzieto,
wykonawcéw umow o $wiadczenie ustug, praktykantéw, stazystéw i innych oséb
majacych dostep do informacji podlegajacych ochronie.

Polityka nie dotyczy podmiotéw zewnetrznych, ktore przetwarzaja dane osobowe
powierzone im do przetwarzania przez administratora danych osobowych na podstawie
stosownych umoéw powierzenia. Podmioty te stosuja wtasne procedury i $rodki
bezpieczehstwa zwigzane z ochrong danych osobowych wymagane przez przepisy prawa,
do czego zobowiazaty sie w ramach zawartych uméw powierzenia przetwarzania danych
osobowych. Niemniej jednak, cz€S¢ z podmiotédw zwigzanych z Administratorem
umowami powierzenia mozZe byC zobowigzana do przestrzegania postanowien Polityki
oraz pozostatych dokumentéw wewnetrznych Administratora — chodzi tutaj o osoby, z
ktérymi umowy powierzenia zostaty zawarte z uwagi na wspdfprace w modelu B2B, nad
ktorymi to jednak osobami Administrator posiada pewnego rodzaju kontrole, w
przeciwiefstwie do podmiotéw catkowicie zewnetrznych.



§ 3 Bezpieczefistwo danych osobowych

1.

Utrzymanie bezpieczehstwa przetwarzanych danych osobowych rozumiane jest jako
zapewnienie ich poufnoSci, integralnoSci, rozliczalnoSci oraz dostepnoSci na
odpowiednim poziomie. Miarg bezpieczefistwa jest wielkoS¢ ryzyka zwigzanego z
ochrong danych osobowych.

Zastosowane zabezpieczenia maja stuzyé zapewnieniu bezpieczefistwa danych
osobowych i zapewniC:

1) poufno$é danych — rozumiana jako wta$ciwo$¢ zapewniajaca, Ze dane nie sa
udostepniane nieupowaznionym osobom,

2) integralno$§¢ danych — rozumiana jako wta$ciwo$§é zapewniajaca, Ze dane
osobowe nie zostaty zmienione lub zniszczone w sposdb nieautoryzowany

3) rozliczalno§é danych — rozumiana jako wta$ciwo$¢ zapewniajaca, ze dziatania
osoby moga byC przypisane w sposéb jednoznaczny tylko tej osobie

4) integralnoSC systemu — rozumiang jako nienaruszalnoS¢ systemu, niemozZnoS¢
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;j

5) dostepnoS¢ informacji — rozumiang jako zapewnienie, Ze osoby upowaznione maja
dostep do informacji i zwiazanych z nia zasobdw wtedy, gdy jest to potrzebne

6) zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczehstwa, ktore
moze dotyczyé systemédw informacyjnych stuzacych do przetwarzania danych
osobowych.

3. Bezpieczestwo danych osobowych opiera sie¢ o filary ochrony danych osobowych

stosowane przez Administratora:

1) legalno$¢ — Administrator dba o ochrone prywatnoSci i przetwarzane dane zgodnie z
prawem,

2) bezpieczefistwo — Administrator zapewnia odpowiedni poziom bezpieczehstwa
danych, podejmujac stale dziatania w tym zakresie,

3) prawa jednostki — Administrator umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje,

4) rozliczalno$6 — Administrator dokumentuje to, w jaki sposéb spetnia obowiazki, aby
w kazdej chwili méc wykazaé zgodnoS¢.



§ 4 Administrator danych osobowych (ADO)

1. Administratorem danych osobowych jest ElZbieta Szymanhska

2.

Do najwazniejszych zadah Administratora nalezy:
1) wdroZenie, utrzymywanie i aktualizowanie Polityki,

2) organizacja bezpieczefistwa i ochrony danych osobowych zgodnie z wymogami
obowiazujacych przepiséw prawa,

3) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki,

4) wydawanie i anulowanie upowazniehn do przetwarzania danych osobowych,

5) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,
6) weryfikacja podmiotéw przetwarzajacych i zawieranie uméw powierzenia,

7) prowadzenie post€powania wyjaSniajacego w przypadku naruszenia ochrony danych
osobowych i zgtoszenie faktu naruszenia organowi nadzorczemu oraz zawiadomienie
o tym osoby, ktérej dane dotycza,

8) nadzér nad bezpieczehstwem danych osobowych,

9) inicjowanie i podejmowanie przedsiewzieC w zakresie doskonalenia ochrony danych
osobowych,

10) przeprowadzanie szkoleh uzytkownikdw przed przystapieniem przez nich do
przetwarzania danych osobowych,

11) pozbawianie urzadzeh i innych no$nikdw informacji przeznaczonych do likwidacji
zapisu danych lub — gdy nie jest to mozZliwe — uszkadzanie je trwale w sposdb
uniemozliwiajacy odczytanie danych,

12) nadzorowanie usuwania awarii sprzeétu komputerowego w sposéb zapewniajacy
bezpieczehstwo przetwarzanych danych osobowych,

13) nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktdrych przetwarzane sg
dane osobowe,

14) nadzor nad czynnoSciami zwigzanymi z ochrona przeciwwirusowa, czynnoS$ciami
serwisowymi dotyczacymi komputeréw oraz systemdéw operacyjnych, przy
wykorzystaniu ktérych przetwarzane s dane osobowe,

15) podejmowanie i nadzorowanie wszelkich innych dziatan zmierzajacych do
zapewnienia bezpieczehstwa przetwarzanych w systemie informatycznym danych
osobowych.

Za realizacje i koordynacje zadahn zwigzanych z ochrona danych osobowych
odpowiedzialny jest Elzbieta Szymahska W razie nieobecnoSci lub niedostepno$ci,
wyznaczy on swojego zastepce.



§ 5 Inspektor ochrony danych osobowych (I0DO)

Administrator nie wyznaczyt inspektora ochrony danych osobowych $wiadomie,
stwierdzajac, Ze nie cigaZzy na nim taki obowigzek na podstawie art. 37 RODO ze wzgledu na
fakt, Ze:

1) nie jest organem ani podmiotem publicznym,

2) jego gtéwna dziatalno$é nie polega na operacjach przetwarzania, ktére ze wzgledu
na swoéj charakter, zakres lub cele wymagaja regularnego isystematycznego
monitorowania osob, ktérych dane dotycza, na duzg skale,

3) jego gtéwna dziatalno$¢ nie polega na przetwarzaniu na duza skale szczegdlnych
kategorii danych osobowych ani danych osobowych dotyczacych wyrokow
skazujacych i czynédw zabronionych (administrator w ogodle nie przetwarza tego
rodzaju danych osobowych).



§ 6 Obstuga informatyczna

1. Czynno$ci w zakresie obsfugi informatycznej wykonywane i koordynowane sa przez
Elzbiete Szymahska W razie nieobecnoSci lub niedostepnoSci Krzysztofa
Wesotowskiego, wyznaczy on zastepce.

1)

2)

3)
4)
5)

6)

7)
8)

9)

Do czynnoSci, o ktédrych mowa powyZej, nalezy:

biezacy monitoring i zapewnienie ciagto$ci dziatania komputerdw i innych urzadzen
wykorzystywanych do przetwarzania danych osobowych oraz systemoéw
operacyjnych,

optymalizacjeé wydajnoSci komputeréw i innych urzadzeh wykorzystywanych do
przetwarzania danych osobowych oraz systemdw operacyjnych,

instalacje i konfiguracje sprzetu sieciowego i serwerowego,
instalacje i konfiguracje oprogramowania systemowego, sieciowego,

konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowazZnionym dostepem,

nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczefistwo przetwarzania danych,

wspdtprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego,

zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajacych
ich przetwarzanie,

10) przeciwdziatanie prébom naruszenia bezpieczefistwa informacji,

11) przyznawanie okre$lonych praw dostepu do informacji w danym systemie,

12) zarzadzanie licencjami, procedurami ich dotyczacymi,

13) prowadzenie profilaktyki antywirusowe;j.



§ 7 Obszar przetwarzania danych

Podstawowym obszarem przetwarzania danych osobowych jest siedziba Administratora
znajdujaca sie pod nastepujacym adresem: ul. Rejtana 10/14 Bydgoszcz

Siedziba Administratora to lokal o powierzchni ok. 70 m? znajdujacy sie na pierwszym pi€trze
w budynku, w ktérym znajduja sie€ rownieZ inne lokale. WejScie do siedziby zabezpieczone
jest dwoma parami drzwi, ktére wyposazone sa w zamki antywtamaniowe. W siedzibie
Administratora znajdujq si€ trzy oddzielne pokoje oraz korytarz i przestrzen socjalna. Pokoje
wyposazone sa w drzwi zwykte zamykane na zamek.

WejScie do siedziby zabezpieczone jest drzwiami. Dostep do siedziby kontrolowany jest z
wykorzystaniem systemu elektronicznego. Fakt otworzenia drzwi z wykorzystaniem
specjalnego klucza odnotowywany jest w systemie stosowanym przez Administratora. Lista
0s6b posiadajacych klucz pozwalajacy na dostep do siedziby stanowi zatacznik nr 1 do
Polityki.

Siedziba Administratora wyposazona jest w system alarmowy przeciwwtamaniowy oraz
objeta monitoringiem.

W obrebie siedziby Administratora dochodzi do przetwarzania danych w formie papierowej
oraz elektronicznej.

W siedzibie Administratora znajduje sie szafa biurowa klasy A, w ktdrej przechowywane s
wszystkie dokumenty zawierajace dane osobowe.

Dane osobowe sa rdéwnieZ przetwarzane poza siedzibg Administratora z uwagi na
wykorzystywanie do pracy urzadzeh mobilnych pozwalajacych przetwarzaC dane w
dowolnym czasie i z dowolnego miejsca. Dane te sg przetwarzane na komputerach oraz
telefonach. W tym zakresie stosowane sg Srodki ostrozno$ci takie jak m.in.: aktywowanie
dwuskfadnikowego logowania wszedzie tam, gdzie jest to mozliwe, stosowanie polityki
czystego pulpitu, postugiwanie sie silnymi hastami sktadajacym sie co najmniej z 8 znakéw,
w tym liter i cyfr, szyfrowanie dyskéw, korzystanie z szyfrowanej teletransmisji, a takze
aktywowanie wygaszaczy ekrandéw na urzadzeniach wykorzystywanych do przetwarzania
danych osobowych po okre§lonym czasie nieaktywnoSci uzytkownika. Wszystkie czynnoSci
podejmowane w zwiazku z przetwarzaniem danych osobowych poza siedziba Administratora
musza byé wykonywane z naleZzyta dbato$cia o zabezpieczenie danych osobowych i
zapewnienie ich poufno$ci.

W obrebie siedziby Administratora moga przebywacC osoby upowaZnione do przetwarzania
danych osobowych, a takze osoby przebywajace tam w zwiazku z realizacjg zawartych z nimi
umow. ObecnoSC innych oséb jest dopuszczalna, ale tylko pod nadzorem oséb
upowaznionych do przetwarzania danych osobowych i z zachowaniem zasad bezpieczehstwa
majacych na celu uniemoZliwienie uzyskanie dostepu do danych osobowych przez osoby do
tego nieuprawnione. W szczegdlnoSci, na czas obecnoSci oséb nieupowaZnionych,
dokumenty zawierajace dane osobowe chowane sa w miejsca uniemozliwiajace zapoznanie
sie¢ z nimi, a ekrany komputeréw sa wygaszane lub tak ustawiane by uniemozliwi¢ wglad w
dane osobowe.

Poniewaz Administrator powierza przetwarzanie danych osobowych podmiotom trzecim, do
przetwarzania danych osobowych dochodzi réwniez w innych lokalizacjach, ale w tym
zakresie czynnoSci przetwarzania dokonuje podmiot trzeci lub ewentualnie podmioty do
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tego przez niego upowaznione. Administrator danych osobowych nie ma szczegétowe;j
wiedzy na temat lokalizacji, w obrebie ktérych dochodzi do przetwarzania danych przez
podmioty, ktérym powierzyt przetwarzanie danych osobowych, ale podmioty te
zobowiazaty sie do stosowania odpowiednich $§rodkéw ochrony i bezpieczenstwa danych
osobowych wymaganych przez przepisy prawa. W zakresie lokalizacji przetwarzania danych
przez podmioty przetwarzajace, Administrator pozyskuje zawsze informacje czy dane
przetwarzane sga w obrebie Europejskiego Obszaru Gospodarczego czy poza nim, a w
sytuacji, gdy poza nim, weryfikuje czy dany podmiot zapewnia odpowiedni poziom ochrony
danych osobowych poprzez korzystanie z mechanizmdédw zgodnoS$ci takich jak Tarcza
PrywatnoSci, standardowe klauzule umowne.
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§ 8 Sprzet wykorzystywany do przetwarzania
danych osobowych

1.

Dane osobowe przetwarzane sa z wykorzystaniem komputeréw, smartfonéw oraz
dyskéw lub pamieci przenoSnych.

Ponadto, dane osobowe przechowywane sa na serwerach. Serwery te nie nalezg do
Administratora, lecz zapewniane sa przez podmioty trzecie, z ktérymi tacza
Administratora umowy powierzenia przetwarzania danych osobowych. Do serwerdw, na
ktérych przechowywane sg dane w ramach oprogramowania zapewnionego przez
zewnetrzne podmioty administrator ani osoby upowaznione w ogdle nie maja dostepu.
Dostep do plikéw i bazy danych przechowywanej na serwerze zapewnianej przez
zewnetrznego hostingodawce maja okre$lone osoby wskazane w zataczniku nr 9 do
Polityki.

Osoby upowaZnione do przetwarzania danych osobowych moga przetwarzaé dane z
wykorzystaniem wtasnego, prywatnego sprz€tu, po uprzednim uzyskaniu stosownej
zgody od Administratora. W takiej sytuacji zobowigzane sa do wdrozZenia na swoim
sprzecie takich zabezpieczen, by zapewni¢ petna poufno$§é przetwarzanych danych
osobowych. Administrator ma prawo do kontroli zastosowanych zabezpieczen. Ponadto,
Administrator ogranicza logowanie do systemdéw wykorzystywanych do przetwarzania
danych osobowych wytacznie do zweryfikowanego wcze$niej sprzetu. Oznacza to, Ze
osoba upowazniona bedzie mogta zalogowaé sie do systemu tylko z uprzednio
zdefiniowanego w systemie przez Administratora sprzetu.

Wykaz sprzetu wykorzystywanego do przetwarzania danych osobowych stanowi
zatacznik nr 3 do Polityki.

Na dyskach komputeréw moga byC przechowywane pliki zawierajace dane osobowe. W
celu zapewniania poufnoSci danych, dyski podlegaja szyfrowaniu, a mozliwo$¢ uzyskania
dostepu do danych przechowywanych na dysku uzaleZniona jest od uprzedniego
zalogowania si€ z wykorzystaniem nazwy uZytkownika oraz hasta.

W pamieci smartfonow réwnieZz moga byC przechowywane pliki zawierajace dane
osobowe. W celu zapewniania poufnoSci danych, dane podlegaja szyfrowaniu, a
mozliwoS¢ uzyskania dostepu do danych uzaleZniona jest od uprzedniego potwierdzenia
swojej toZsamoSci poprzez mechanizm uwierzytelniania uzytkownika funkcjonujacy w
ramach danego smartfona.

Jezeli dane przechowywane sa na dyskach lub w pamigciach przenoSnych, dyski te lub
pamieci podlegaja szyfrowaniu. Administrator dazy jednak do minimalizacji
wykorzystywania dyskéw lub pamieci przeno$nych. Jezeli dane przechowywane sa na
zewnetrznym dysku twardym, to w przypadku koniecznoSci likwidacji dysku twardego,
zostaje on w miare mozliwo$ci poddany petnemu formatowaniu.

Ekrany monitoréw, na ktérych mozliwy jest dostep do danych osobowych, sg
automatycznie wytaczane po uptywie ustalonego czasu nieaktywno$ci uzytkownika.

Monitory komputeréw sg tak ustawione, aby uniemozliwi¢ osobom postronnym wglad
do danych osobowych.
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10.

11.

12.

13.

Urzadzenia komputerowe, dyski twarde lub inne informatyczne noSniki danych
przeznaczone do naprawy, pozbawia si€ przed tymi czynnoSciami zapisu zgromadzonych
na nich danych osobowych.

Sprzetem poSrednio wykorzystywanym przy przetwarzaniu danych osobowych s
réwniez drukarki, ktére stuza do drukowania dokumentéw zawierajacych dane
osobowe. Drukarki moga funkcjonowaC w sieci bezprzewodowej, co oznacza, Ze z
kazdego komputera podtaczonego do sieci WiFi zarzadzanej przez Administratora
mozliwe jest potaczenie sie z drukarka i wykonanie wydruku. Wydrukowane dokumenty
zabierane sa niezwfocznie z tacy drukarki po wykonaniu wydruku. Postepowanie z
dokumentami drukowanymi opisane jest szczegéfowo w § 10 Polityki.

Komputery wykorzystywane do przetwarzania danych osobowych w obrebie siedziby
Administratora maja potaczenie z Internetem poprzez sieé WiFi funkcjonujaca w obrebie
siedziby Administratora. Dostep do sieci zabezpieczony jest hastem, ktére znane jest
wyftacznie Administratorowi i osobom upowaZnionym do przetwarzania danych
osobowych.

Komputery wykorzystywane do przetwarzania danych osobowych wyposaZzone sa w
system antywirusowy oraz firewall stuzacy zapewnieniu bezpieczefistwa podczas
korzystania z urzadzenia.
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§ 9 Oprogramowanie wykorzystywane do
przetwarzania danych osobowych

1.

Dane osobowe przetwarzane s3 z wykorzystaniem zaréwno oprogramowania lokalnie
zainstalowanego na dysku komputera lub smartfona, jak réwniez w postaci
oprogramowania chmurowego. Wykaz oprogramowania wykorzystywanego do
przetwarzania danych osobowych stanowi zatacznik nr 8 do Polityki.

Oprogramowanie wykorzystywane do przetwarzania danych osobowych zostato
wskazane rownieZ w ramach rejestru czynnoSci przetwarzania z przyporzadkowaniem do
poszczegblnych czynnoSci przetwarzania.

Administrator dazy do tego, by kazda osoba bioraca udziat w przetwarzaniu danych
osobowych posiadata swoje wtasne konto w ramach oprogramowania do przetwarzania
danych, tak by wszystkie czynno$ci dokonywane na danych osobowych mogty byé
przypisane konkretnym uzytkownikom. Nie zawsze jest to jednak mozliwe, w
szczegolno$ci, gdy chodzi o oprogramowanie zainstalowane lokalnie na komputerze,
takie jak oprogramowanie biurowe czy wrecz sam system operacyjny. W tym zakresie
odrebne konto uZzytkownika dotyczy konta uzytkownika w systemie operacyjnym.
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§ 10 Dokumentacja papierowa

1.

Dane osobowe moga byC przetwarzane w formie papierowej, gdy zachodzi konieczno$¢
dokonania biezacych wydrukéw okreSlonych dokumentéow w celach operacyjnych lub
gdy okre$lone dokumenty przechowywane sa w dfuZszych okresach czasu. Ponadto,
czeSC¢ dokumentéw moZe by¢ dostarczana Administratorowi przez inne podmioty.

Dokumenty zawierajace dane osobowe to, w szczegélnoSci:

1) faktury,

2) formularze zamoéwien,

3) umowy,

4) oS$wiadczenia,

5) reklamacje,

6) oSwiadczenie o odstapieniu od umowy,
7) dokumentacja pracownicza,

8) potwierdzenia przelewéw,

9) wyciagi bankowe,

10) korespondencja papierowa.

Dokumenty drukowane z uwagi na biezace cele operacyjne sa niezwtocznie niszczone z
wykorzystaniem niszczarki po zrealizowaniu zadania wymagajacego uprzedniego
wydruku.

Dokumenty zawierajace dane osobowe nie moga byC pozostawiane w miejscach
ogélnodostepnych bez opieki. Dokumenty moga znajdowa¢ si€ na biurkach i innych tego
typu powierzchniach podczas wykonywania okre$§lonych zadah wymagajacych dostepu
do dokumentéw. Po zakohczeniu pracy dokument powinien zostaC zniszczony z
wykorzystaniem niszczarki lub wtozony do szafy, o ktérej mowa w ust. 7 ponizZe;j.

Dokumenty dostarczane poczta lub za poSrednictwem kuriera odbierane s przez
Administratora lub przez osoby przez niego do tego upowaznione.

Postepowanie z dokumentacja papierowa ma prowadziC do tego, by nikt
nieupowazniony nie uzyskal wgladu do danych osobowych zawartych w treSci
dokumentoéw.

Administrator nie posiada oddzielnego pomieszczenia przeznaczonego na archiwum.
Dokumenty, ktére przechowywane sa w dtuzszych okresach czasu, przechowywane sa w
szafie biurowej klasy A znajdujacej sie w siedzibie Administratora, do ktdrej dostep
posiadaja wyfacznie osoby upowaznione do przetwarzania danych osobowych.

Dokumenty zawierajace dane osobowe nie moga byC wynoszone poza obszar siedziby
Administratora, chyba Ze Administrator wyrazi na to zgode ze wzgledu na koniecznoS¢
realizacji okreSlonych obowiazkéw poza siedziba Administratora. W takiej sytuacji,
muszg zostaC podjete wszelkie Srodki ostroznoSci majace na celu zapewnienie poufnoSci
dokumentéw wynoszonych poza siedzibe Administratora.

Jezeli zachodzi konieczno§6 przestania dokumentéw zawierajacych dane osobowe,
dopuszczalne jest wytacznie korzystanie z pocztowych przesytek rejestrowanych oraz
ustug kurierskich, tak by w razie ewentualnych probleméw z doreczeniem mozliwe byfo
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sprawne przeprowadzenie postg€powania reklamacyjnego. Dokumenty powinny byé w
odpowiedni sposéb zapakowane, by ograniczyC ryzyko ich zniszczenia.

10. Szczegbélnym rodzajem dokumentacji zawierajacej dane osobowe jest dokumentacja
ksiegowa, ktéra gromadzona jest przez zewnetrzne biuro rachunkowe, a po zakofczeniu
roku podatkowego wydawana Administratorowi i przechowywana w szafie biurowej
klasy A.
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§ 11 Monitoring

1.

Administrator ma mozliwo$§¢ monitorowania korespondencji wymienianej w ramach
poczty elektronicznej przez osoby, dla ktérych zostaty utworzone skrzynki pocztowe w
ramach organizacji Administratora. Skrzynki zaktadane sa przez Administratora.
Administrator moZze w kazdej chwili dokonywa¢ monitoringu skrzynek pocztowych,
logujac sie do nich i przegladaC ich zawartoSC. Administrator moZe réwnieZ blokowac
dostep do skrzynek, zmieniaé hasta itp. Osoby korzystajace ze skrzynek zostaty o tym
poinformowane w ramach obowiazku informacyjnego.

Wykaz skrzynek e-mail stanowi zatacznik nr 4 do Polityki.

W ramach oprogramowania chmurowego wykorzystywanego do przetwarzania danych
osobowych, Administrator ma mozliwoS¢ weryfikacji, ktéry uzytkownik i w jakim czasie
logowat sie do swojego konta.

Forma monitoringu jest réwniez rejestracja otwierania drzwi do siedziby z
wykorzystaniem breloka przypisanego do konkretnych oséb upowaznionych. Tworzony
w ten sposdb rejestr przechowywany jest w wersji elektronicznej.

Obszar siedziby Administratora objety jest monitoringiem wizyjnym. Funkcjonuja dwie
kamery w obrebie siedziby oraz jedna przed wejSciem do siedziby. Nagrania
nadpisywane sa w trybie tygodniowym. MoZe zaistnieC jednak potrzeba utrwalenia
niektérych nagran w celach dowodowych — w takiej sytuacji wybrane nagrania moga by¢
przechowywane dfuzej. Nagrania przechowywane sa na dysku komputera i dostepne sa
z poziomu dedykowanej aplikacji, do ktdrej dostep posiadaja wytacznie osoby
upowaznione do tego. Dane dostépowe znane sg tylko osobom upowaZnionym w tym
celu. Wykaz os6b posiadajacych dostep do nagraf z monitoringu stanowi zatacznik nr 2
do polityki.
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§ 12 Kopie bezpieczefistwa

1. W stosunku do dokumentdw zawierajacych dane osobowe nie sg wykonywane ich kopie.
Postepowanie z dokumentami opisane w § 10 Polityki jest zdaniem Administratora
wystarczajace, by zapewnié bezpieczeistwo dokumentéw i nie ma koniecznoSci
wykonywania ich dodatkowych kopii.

2. Wykonywane s3a kopie zapasowe elektronicznych baz danych Administratora. Kopie
wykonywane sa cyklicznie, co 24 godziny. Kopie przechowywane s3a w formie
zaszyfrowanej i skompresowanej na serwerze zapewnianym przez podmiot zewnetrzny.
Kopie sa nadpisywane, co oznacza, Ze wykonanie kolejnej kopii zapasowej powoduje
trwata niedostepno$¢é poprzednio wykonanej kopii zapasowe;.

3. Jezeli chodzi o dane osobowe przetwarzane w ramach plikéw elektronicznych
przechowywanych na dysku komputerdéw, to pliki te sg automatycznie synchronizowane
z Dyskiem Google, co stanowi ich dodatkowa kopi€ zapasowa na wypadek utraty dostepu
do danych z dysku komputera.

4. Ponadto, kopie zapasowe wykonywane sa przez zewnetrznego hostingodawce wedtug
procedur przez niego stosowanych, ktére to procedury, zgodnie ze zobowigzaniami
wynikajacymi z powierzenia przetwarzania danych, odpowiadaja wymogom przepiséw
prawa.
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§ 13 Ochrona antywirusowa

1.

Ochrona antywirusowa jest realizowana poprzez zainstalowanie odpowiedniego
oprogramowania antywirusowego.

W przypadku wykrycia wirusa komputerowego, uzZytkownik systemu zobowigzany jest do
natychmiastowego poinformowania o tym fakcie Administratora.

System operacyjny podlega regularnej kontroli pod katem obecnoSci wiruséow
komputerowych.

Wykryte zagroZenia usuwa sie niezwtocznie z systemu operacyjnego.

Przed przystgpieniem do unieszkodliwienia wirusa, nalezy zabezpieczy¢ dane zawarte w
systemie przed ich utrata.

Osoba odpowiedzialna za powyZsze dziatania jest .ElZbieta Szymafiska
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§ 14 Zasady dotyczace przetwarzania danych
osobowych

1. Administrator przetwarza dane osobowe z poszanowaniem nastepujacych zasad:

1) w oparciu o podstawe€ prawng i zgodnie z prawem (legalizm),

2) uczciwie i w sposdb przejrzysty (rzetelnoS¢ i transparentno$¢),

3) w konkretnych celach i nie ,,na zapas” (minimalizacja),

4) nie wiecej niZ potrzeba (adekwatno$¢),

5) z dbato$cia o prawidfowo$¢ danych (prawidfowo$é),

6) nie dfuzej niz potrzeba (czasowo$¢6),

7) zapewniajac odpowiednie bezpieczehstwo danych (bezpieczehstwo).

2. W celu przestrzegania zasady legalno$ci, Administrator dokonat analizy wszystkich
czynno$ci przetwarzania danych osobowych i okre$lit wtaSciwe podstawy prawne, w
oparciu, o ktére dane czynnoS$ci przetwarzania moga si¢ odbywacC. Informacje w tym
zakresie zawarte s w rejestrze czynno$ci przetwarzania.

3. W celu przestrzegania zasady rzetelno$ci i transparentno$ci, Administrator zadbat o to,
by w kazdej sytuacji pozyskiwania danych osobowych, w stosunku do osoby, ktérej dane
sq pozyskiwane, realizowany byt obowiazek informacyjny zgodnie z art. 13 RODO.
Sposdb realizacji obowiazku informacyjnego wskazany jest w rejestrze czynnoSci
przetwarzania w stosunku do kazdej czynnoS$ci przetwarzania.

4. W celu przestrzegania zasady minimalizacji, Administrator przemy$laf, jakie dane
potrzebne sa mu do okre$lonych celéw, co znalazto odzwierciedlenie w rejestrze
czynno$ci przetwarzania. Administrator pouczyl wszystkie osoby biorace udziat w
procesie przetwarzania danych osobowych, by nie pozyskiwaty danych osobowych w
zakresie przekraczajacym uzasadnione potrzeby opisane w rejestrze czynnoSci
przetwarzania.

5. W celu przestrzegania zasady adekwatno$ci, Administrator przemy$lat, jakie dane sa mu
potrzebne do realizacji okre§lonych celéw i okre$lit w stosunku do kazdej czynno$ci
przetwarzania zakres niezbednych danych. W zwiazku z tym, zakazane jest pozyskiwanie
danych osobowych ponad okreSlony przez Administratora katalog danych niezbednych
do realizacji poszczegdlnych celow.

6. Nie wszystkie czynnoSci przetwarzania pozwalaja na z géry okreSlenie sztywnego
katalogu przetwarzanych danych. Szczegdlnie, gdy chodzi o obstuge klientéw, zakres
przetwarzanych danych nie jest mozliwy do precyzyjnego okreSlenia z uwagi na fakt, Ze
zakres ustugi bedzie réwniez determinowat zakres przetwarzanych danych. Podobnie w
przypadku wymiany korespondencji, nie jest mozliwe jednoznaczne okreSlenie, jakie
dane druga strona przekaZe administratorowi w ramach korespondenciji.

7. W celu przestrzegania zasady prawidfowo$ci, Administrator przyjat zasade, zgodnie z
ktéra w razie watpliwo$ci dotyczacych prawidfowo$ci danych osobowych mu
przekazanych, podejmowane sa dziatania majace na celu wyja$nienie powstatych
watpliwoSci.

8. W celu przestrzegania zasady czasowo$ci, Administrator przemy$lat terminy, w jakich
dane staja sie mu zbedne i beda podlegaé usunieciu, co znalazto odzwierciedlenie w
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rejestrze czynnoSci przetwarzania danych osobowych. Ponadto, Administrator
przynajmniej raz w roku dokonuje przegladu czy posiadane przez niego dane nie sg juZ
mu zbedne i w razie stwierdzenia zbedno$ci, dokonuje ich trwatego usuniecia.

W celu przestrzegania zasady bezpieczefstwa, Administrator wdrozyt odpowiednie
Srodki techniczne i organizacyjne majace zapewniC nalezyta ochron€ przetwarzanych
danych osobowych. Decyzja o wyborze $rodkéw zostata poprzedzona
przeprowadzeniem analizy ryzyka.
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§ 15 Srodki bezpieczefistwa, analiza ryzyka,

ocena skutkow

W celu zapewnienia odpowiedniego poziomu ochrony danych osobowych wprowadzono
odpowiednie zabezpieczenia organizacyjne i techniczne.

Decyzja o wyborze zabezpiecze organizacyjnych i technicznych zostata poprzedzona
analiza ryzyka, ktdra to analiza zostata spisana w postaci oddzielnego dokumentu.

Wykaz zastosowanych $§rodkéw bezpieczefistwa stanowi zatacznik nr 7 do Polityki.

Srodki bezpieczefistwa zostaly wymienione réwniez w analizie ryzyka oraz rejestrze
czynno$ci przetwarzania.

Wymienione $rodki techniczne i organizacyjne zabezpieczenia danych dotycza wytacznie
Srodkéow wdroZzonych bezpoSrednio przez administratora danych osobowych. W
zakresie, w jakim administrator danych osobowych powierzyt przetwarzanie danych
osobowych innym podmiotom, podmioty te zobowiazaty sie utrzymywaé odpowiednie
Srodki ochrony danych osobowych wymagane przez przepisy prawa.

Administrator nie przeprowadzit oceny skutkéw operacji przetwarzania dla ochrony
danych osobowych, stwierdzajac, ze nie ciazy na nim taki obowiazek na podstawie art.
35 RODO. Rodzaje przetwarzania danych osobowych dokonywane przez Administratora
nie powoduja, zdaniem Administratora, wysokiego ryzyka naruszenia praw lub wolnoSci
0s6b fizycznych. Taki wniosek Administratora wynika z tego, Ze Administrator:

1) przetwarza gféwnie podstawowe dane identyfikacyjne i kontaktowe,

2) przetwarza wytacznie dane osobowe zwykfe,

3) nie stosuje narzedzi Sledzacych i profilujacych wykorzystujacych dane osobowe,
4) nie przetwarza danych na duza skale.

Ponadto, Administrator zapoznat sie z wykazem rodzajéw operacji wymagajacych oceny
skutkdw ogtoszonym przez Prezesa Urzedu Ochrony Danych Osobowych i po$réd
dokonywanych przez siebie operacji przetwarzania danych nie zidentyfikowat Zadnej,
ktéra znajdowataby sie w wykazie.
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§

1.

10.

11.

16 Obstuga praw jednostki

Administrator spetnia obowiazki informacyjne wobec osdb, ktérych dane przetwarza
oraz oraz zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie Zadania.

Sposéb realizacji obowiazkéw informacyjnych zostat wskazany w rejestrze czynno$ci
przetwarzania w odniesieniu do kazdej czynno$ci.

Obstuga zadan kierowanych do Administratora przez osoby, ktérych dane sa
przetwarzane, odbywa si€ za poSrednictwem poczty elektronicznej z wykorzystaniem
adresu e-mail dedykowanego obstudze zwiazanej z ochrona danych osobowych:
zielinska.szymanska@gmail.com

Osoba odpowiedzialna za obsfuge zadan dotyczacych danych osobowych jest ElZbieta
Szymahska W razie nieobecnoSci lub niedostepnoSci, wyznacza on swojego zastgpce.
Jezeli zadanie sptywa na adres e-mail nieobstugiwany przez Szymona Szymanskiego,
osoba obstugujaca dany adres e-mail przekazuje Zadanie na adres obstugiwany przez
Szymona Szymahskiego

Obstuga zadah archiwizowana jest w ramach archiwum poczty elektronicznej. Ponadto,
prowadzony jest rejestr obsfugi Zadan osdb, ktérych dane sa przetwarzane, w ktérym
odnotowywane sa wszystkie Zadania oraz sposdb ich obstugi.

Realizujac prawa osob, ktérych dane dotycza, Administrator wprowadza proceduralne
gwarancje ochrony praw i wolnoSci oséb trzecich. W szczegdlnoSci w przypadku
powziecia wiarygodnej wiadomosSci o tym, Ze wykonanie Zadania osoby o wydanie kopii
danych lub prawa do przeniesienia danych moZe niekorzystnie wptynaé na prawa i
wolnoSci innych osdb, Administrator moze zwrdci¢ sie do osoby w celu wyja$nienia
watpliwo$ci lub podjaé inne prawem dozwolone kroki, tacznie z odmowa
zadoSCuczynienia zadaniu.

Jezeli Zadanie zgtaszane jest przez osobe, ktérej danych Administrator nie przetwarza,
osoba obstugujaca zadanie informuje te osobe o tym, Ze Administrator nie przetwarza
jej danych osobowych.

W sytuacji odmowy realizacji Zadania kierowanego do Administratora, osoba
obsfugujaca zadanie informuje osobe kierujac Zadanie o odmowie rozpatrzenia Zadania
i 0 prawach osoby z tym zwigzanych.

Na zadanie osoby dotyczace dostepu do jej danych, Administrator informuje osobeg, czy
przetwarza jej dane oraz informuje osobe o szczegdtach przetwarzania, zgodnie z art. 15
RODO, a takzZe udziela osobie dostepu do danych jej dotyczacych. Dostep do danych
moZe byC zrealizowany przez wydanie kopii danych, z zastrzeZeniem, Ze kopii danych
wydanej w wykonaniu prawa dostépu do danych Administrator nie uzna za pierwszg
nieodptatna kopie danych dla potrzeb optat za kopie danych.

Na zadanie, Administrator wydaje osobie kopi€ danych jej dotyczacych i odnotowuje fakt
wydania pierwszej kopii danych.

Administrator dokonuje sprostowania nieprawidfowych danych na zadanie osoby.
Administrator ma prawo odmowiC sprostowania danych, chyba, Ze osoba w rozsadny
sposdb wykaze nieprawidfowo$é danych, ktérych sprostowania sie domaga. W
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12.

13.

14.

15.

16.

przypadku sprostowania danych, Administrator informuje osob€ o odbiorcach danych, na
Zadanie tej osoby.

Administrator uzupetnia i aktualizuje dane na Zadanie osoby. Administrator ma prawo
odmowi¢ uzupetnienia danych, jezeli uzupetnienie byfoby niezgodne z celami
przetwarzania danych. Administrator moZe polegaC na oSwiadczeniu osoby co do
uzupetnianych danych, chyba Ze bedzie to niewystarczajace w $wietle przyjetych przez
Administratora procedur, prawa lub zaistnieja podstawy, aby uznaC oSwiadczenie za
niewiarygodne.

Na zadanie osoby, Administrator usuwa dane, gdy:

1) dane nie sa niezbedne do celéw, w ktérych zostaty zebrane, ani przetwarzane w
innych zgodnych z prawem celach,

2) zgoda na ich przetwarzanie zostafta cofnigta, a nie ma innej podstawy prawnej
przetwarzania,

3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
4) dane byty przetwarzane niezgodnie z prawem,
5) koniecznoS¢ usuniécia danych wynika z obowiazku prawnego.
Administrator dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

1) osoba kwestionuje prawidtowo$§é danych — na okres pozwalajacy sprawdzié ich
prawidtowo$6,

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia
sie¢ usunieciu danych osobowych, Zadajac w zamian ograniczenia ich
wykorzystywania,

3) Administrator nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie,
ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

4) osoba wniosfa sprzeciw wzgledem przetwarzania z przyczyn zwiazanych z jej
szczegblng sytuacja — do czasu stwierdzenia, czy po stronie Administratora
zachodza prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

Na zadanie osoby, Administrator wydaje w ustrukturyzowanym, powszechnie uzywam
formacie nadajacym sie do odczytu maszynowego lub przekazuje innemu podmiotowi,
jesli jest to mozliwe, dane dotyczace tej osoby, ktdre dostarczyta ona Administratorowi,
przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z
nigq zawarte;.

Jezeli osoba zgfosi umotywowany jej szczegbélna sytuacja sprzeciw wzgledem
przetwarzania jej danych, a dane przetwarzane sa przez Administratora w oparciu o
uzasadniony interes Administratora, Administrator uwzglédni sprzeciw, o ile nie
zachodzg po stronie Administratora waZne prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec intereséw, praw i wolnoSci osoby zgtaszajacej
sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.
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17. Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez Administratora na
potrzeby marketingu bezpoSredniego, Administrator uwzgledni sprzeciw i zaprzestanie
takiego przetwarzania.
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§ 17 Retencja danych

1. W rejestrze czynnoS$ci przetwarzania wskazane zostaty okresy przez jakie dane sa
przechowywane w zwiazku z poszczegdlnymi czynnoSciami przetwarzania.

2. W sytuacji, gdy zachodzi konieczno$¢ usuniecia lub zniszczenia danych osobowych, czy to
z uwagi na upfyw okresu przechowywania czy teZ ze wzgledu na stosowne zadanie
ztozone w tym zakresie przez osobe, ktérej dane dotycza, dane zostang usuniete lub
zniszczone w taki sposéb, by ich odtworzenie nie byto mozliwe.

3. W przypadku konieczno$ci usuniecia danych osobowych, podejmowane sg nastepujace
kroki:

1) identyfikacja dokumentow zawierajacych dane osobowe podlegajace usuni€ciu, a
nasteépnie zniszczenie tych dokumentéw z wykorzystaniem niszczarki; jezeli
zniszczenie dokumentow nie jest uzasadnione, moZna ograniczy€ sie do zamazania
lub innego trwafego uczynienia nieczytelnymi danych osobowych zawartych w
dokumencie,

2) weryfikacja w ramach poszczegdlnego oprogramowania, czy przetwarzane sa w
nim dane podlegajace usunigciu, a jeZeli tak, usuniecie tych danych,

3) weryfikacja czy na dyskach komputerow oraz w chmurach synchronizowanych z
komputerami sa przechowywane pliki zawierajace dane podlegajace usuni€ciu, a
jezeli tak, usuniecie tych plikdw w sposdb trwaty.

4. Z uwagi na skale przetwarzania danych osobowych, niewielkie ryzyko zwigzane z
przetwarzaniem danych osobowych oraz mozliwoSci finansowe i organizacyjne,
Administrator nie ma moZliwoSci usuniecia danych z kopii zapasowych. Przy czym, biorac
pod uwage, Ze kopie zapasowe sg nadpisywane przy ich wykonywaniu, w ramach kopii
zapasowych znajduje sie zawsze aktualny stan bazy danych. Oznacza to, Ze jezeli po
usunigciu danych dojdzie do wykonania kopii zapasowych, w tej kopii zapasowej
usuniete dane nie beda sie juz znajdowac.
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§ 18 Podmioty przetwarzajace

1. W procesie przetwarzania danych osobowych biora udziat podmioty zewnetrzne.

2. Podmioty zewnetrzne biora udzial w procesie przetwarzania danych osobowych na
podstawie zawartych z tymi podmiotami umoéw powierzenia danych osobowych.

3. Wszystkie podmioty biorace udziat w procesie przetwarzania danych osobowych zostaty
wskazane w rejestrze czynnoSci przetwarzania oraz w wykazie podmiotow
przetwarzajacych stanowiacym zatacznik nr 5 do Polityki.

4. Dokonujac wyboru podmiotéw przetwarzajacych, Administrator weryfikuje, czy
okre$§lone podmioty spefniaja wymogi dotyczace bezpieczefistwa ochrony danych
osobowych na poziomie wymaganym przez RODO. W szczegdlnoSci, administrator
podejmuje nastgpujace czynnoSci w ramach procesu wyboru podmiotéw
przetwarzajacych:

1) weryfikacja renomy podmiotu w Srodowisku branZowym,

2) weryfikacja dokumentéw dotyczacych danych osobowych udostepnianych przez
podmiot (regulaminy, polityki prywatnoSci itp.),

3) weryfikacja treSci proponowanej umowy powierzenia przetwarzania danych
osobowych,

4) weryfikacja lokalizacji, w ktérej beda przechowywane dane osobowe, w
szczegblno$ci lokalizacji serweréw, a w sytuacji, gdy dane miatyby byé
przekazywane poza obszar EOG — weryfikacja czy odbywa si¢ to na podstawie
odpowiednich mechanizmdéw zgodno$ci.

5. Ponadto, jezeli jest to mozZliwe, administrator odbiera od podmiotu przetwarzajacego
stosowne oSwiadczenia w ramach ankiety dla podmiotu przetwarzajacego.
O$wiadczenie te stuza weryfikacji czy podmiot przetwarzajacy zapewnia wystarczajace
gwarancje wdroZenia odpowiednich Srodkéw technicznych i organizacyjnych, by
przetwarzanie danych spetniato wymogi prawa i chronito prawa oséb, ktérych dane
dotycza.

6. W stosunku do kazdego podmiotu przetwarzajacego Administrator zebrat stosowne
dokumenty zwiazane z prywatnoS$cia, ochrong danych osobowych i przechowuje ja
razem z dokumentacjg ochrony danych osobowych.

7. W procesie przetwarzania danych osobowych moga braé biora udziat wspdtpracownicy
administratora, pracujacy zdalnie na odlegfo$é z wykorzystaniem wtasnego sprzetu.
Administrator traktuje te osoby rownieZ jako podmioty przetwarzajace i zawiera z nimi
umowy powierzenia przetwarzania danych osobowych. Dla oséb tych tworzone s
oddzielne konta i dostepy w ramach oprogramowania wykorzystywanego do
przetwarzania danych osobowych, a w tym zakresie stosowane s3 odpowiednio
postanowienia § 19 ust. 5 — 9 Polityki. Osoby te znajduja si¢ zarowno w wykazie
powierzei stanowiacym zatacznik nr 5 do Polityki, jak réwniez w wykazie osdb
upowaznionych i innych uzytkownikdw stanowiacym zafacznik nr 6 do Polityki.
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§ 19 Osoby upowaznione

1.

Osoby, ktére przetwarzaja dane osobowe w ramach stosunku pracy lub na podstawie
stosunku cywilnoprawnego, ale pozostajac pod fizycznym nadzorem administratora,
przetwarzaja dane na podstawie upowaZnienia do przetwarzania danych. Pozostatfe
osoby, w szczegdlno$ci wspdtpracownicy zdalni, przetwarzaja dane na podstawie uméw
powierzenia przetwarzania danych.

UpowaZnienie do przetwarzania danych osobowych dokonywane jest na piSmie.
Kazda osoba upowazniona uwzgledniana jest w ewidencji osdb upowaznionych.

Ewidencje osdb upowaznionych prowadzi Administrator. Ewidencja stanowi zatacznik nr
6 do Polityki.

Kazda osoba upowaZniona posiada oddzielne konto uzytkownika w systemach
informatycznych wykorzystywanych do przetwarzania danych osobowych.

Nadawanie identyfikatoréw i przydzielanie haset:

1) hasto sktada sie z co najmniej 8 znakéw; zalecane jest, aby zawierato mate i wielkie
litery oraz cyfry i znaki specjalne,

2) identyfikator uzytkownika powinien byC inny dla kazdego uzytkownika, a po jego
wyrejestrowaniu z systemu informatycznego, nie powinien byC¢ przydzielany innej
osobie,

3) identyfikatory uzZytkownikdw ujawnione sa w wykazie oséb upowaZnionych do
przetwarzania danych osobowych,

4) hasta pozostaja tajne, kazdy uzytkownik jest zobowigzany do zachowania w
tajemnicy swego hasta, takZe po jego zmianie; obowiazek ten rozciaga sie takze na
okres po uptywie waznoS$ci hasta,

5) hasto, co do ktérego zaistniato chobby podejrzenie ujawnienia powinno byé
niezwtocznie zmienione przez uzytkownika,

6) utrata upowaZnienia do przetwarzania danych osobowych powoduje
natychmiastowe usuni€cie z grona uzytkownikéw systemu informatycznego.

Przed rozpoczeciem pracy w systemie operacyjnym oraz w systemach informatycznych
osoba upowazniona musi podja¢ nastepujace kroki:

1) zalogowaC si¢ do systemu operacyjnego z wykorzystaniem zastrzezZonych tylko dla
siebie identyfikatora i hasta w sposdb uniemozliwiajacy ich ujawnienie osobom
postronnym,

2) sprawdzié prawidfowo$6 funkcjonowania komputera i systemu operacyjnego,

3) w razie stwierdzenia nieprawidtowo$ci, powiadomi¢ o tym administratora systemu
informatycznego lub Administratora,

4) zalogowac sie do systemu informatycznego z wykorzystaniem zastrzeZonych tylko dla
siebie identyfikatora i hasta w sposéb uniemozliwiajacy ich ujawnienie osobom
postronnym,
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5) w razie stwierdzenia naruszenia zabezpieczenia systemu operacyjnego lub
informatycznego, lub stanu wskazujacego na istnienie takiej mozliwoSci, podjac
odpowiednie kroku stosownie do zasad postépowania w sytuacji naruszenia
zabezpieczenia danych osobowych.

Przerywajac przetwarzanie danych, osoba upowaZniona powinna co najmniej
aktywowaC wygaszasz ekranu lub w inny sposéb zablokowa¢ mozliwoS¢ korzystania ze
swego konta uzytkownika przez inne osoby.

Po zakolhczeniu przetwarzania danych osobowych, osoba upowazZniona zobowigzana jest
do zakohczenia pracy w systemie informatycznym, wylogowania sie z systemu
operacyjnego i wytacznie komputera.
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§ 20 Odbiorcy danych

1.

Odbiorcy danych osobowych zostali wskazani w rejestrze czynnoSci przetwarzania w
odniesieniu do poszczegdlnych czynnoSci przetwarzania.
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§ 21 Naruszenia ochrony danych osobowych

1.

Kazde naruszenie ochrony danych osobowych powinno byé niezwfocznie zgtaszane
przez uzytkownikéw Administratorowi.

Typowe sytuacje, ktére nalezy postrzegaC w kontekScie naruszenia ochrony danych
osobowych:

1) naruszenie lub préby naruszenia integralnoSci systeméw informatycznych
przeznaczonych do przetwarzania danych osobowych — przez osoby nieuprawnione
do dostepu do sieci lub aplikacji ze zbiorem danych osobowych,

2) naruszenie lub préba naruszenia integralnoSci danych osobowych w systemie
przetwarzania (wszelkie dokonane lub usitowane modyfikacje, zniszczenia,
usuni€cia danych osobowych przez nieuprawniong do tego osobe),

3) celowe Ilub nieSwiadome przekazanie zbioru danych osobowych osobie
nieuprawnionej do ich otrzymania,

4) nieautoryzowane logowanie do systemu,

5) nieuprawnione prace na koncie uzytkownika dopuszczonego do przetwarzania
danych osobowych przez osobe do tego nieuprawniona,

6) istnienie nieautoryzowanych kont dostepu do danych osobowych,
7) wtamanie lub jego usitowanie z zewnatrz sieci,
8) nieautoryzowane zmiany danych w systemach informatycznych,

9) niezablokowanie dostepu do systemu informatycznego przez osob€ uprawniong do
przetwarzania danych osobowych w czasie jej nieobecnoSci,

10) ujawnienie indywidualnych haset dostepu uZytkownikéw do systeméw
informatycznych,

11) brak nadzoru nad serwisantami lub innymi pracownikami przebywajacymi w
pomieszczeniach, w ktérych odbywa si€ przetwarzanie danych osobowych,

12) nieuprawniony dostep lub proba dostepu do pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych,

13) zniszczenie dokumentacji zawierajacej dane osobowe bez uzycia niszczarki,

14) fizyczna obecnoS¢ w budynku lub pomieszczeniach, w ktérych dochodzi do
przetwarzania danych osobowych, oséb zachowujacych sie podejrzanie,

15) otwarte drzwi do szaf, w ktérych przechowywane sg dane osobowe,
16) ustawienie monitoréw pozwalajace na wglad oséb postronnych w dane osobowe,

17) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
firmy bez upowaZznienia administratora danych osobowych,

18) udostepnienie danych osobowych osobom nieupowaZnionym w formie
papierowej, elektronicznej i ustnej,

19) telefoniczne préby wytudzenia danych osobowych,
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4.

20) kradziez komputeréw lub CD, twardych dyskéw, pendrive’a z danymi osobowymi,
21) e-maile zachecajace do ujawnienia identyfikatora i/lub hasta,

22) pojawienie si€¢ wirusa komputerowego Iub niestandardowe zachowanie
komputerdw,

23) przechowywanie haset do systeméw w poblizu komputera.

W przypadkach, o ktérych mowa powyZej, naleZy podja¢ czynnoSci zmierzajace do
zabezpieczenia miejsca zdarzenia, zabezpieczenia ewentualnych dowoddéw i minimalizacji
zaistniatych szkdd, w tym w szczegdlno$ci:

1) zapisaC wszelkie informacje zwigzane z danym zdarzeniem, a w szczegdlnoSci:

a) dokftadny czas uzyskania informacji o naruszeniu zabezpieczenia danych
osobowych i czas samodzielnego wykrycia tego faktu,

b) dane osoby zgtaszajacej,
c) opis miejsca zdarzenia,

d) opis przedstawiajacy stan techniczny sprzetu stuzacego do przetwarzania lub
przechowywania danych osobowych,

e) wszelkie ustalone okolicznoS$ci zdarzenia.

2) na biezaco wygenerowaC i wydrukowaC wszystkie mozliwe dokumenty i raporty,
ktore moga pomdc w ustaleniu okolicznoSci zdarzenia, opatrzy¢ je datq
i podpisem,

3) dokona¢ identyfikacji zaistniatego zdarzenia, poprzez ustalenie w szczegdlnoSci:
a) rozmiaru zniszczeh,
b) sposobu, w jaki osoba niepowotana uzyskata dostep do danych osobowych,
c) rodzaju danych, ktérych dotyczyto naruszenie,
d) wyeliminowa¢ czynniki bezpoSredniego zagroZenia utraty danych osobowych,
e) sporzadzi€ protokdt z wyzej wymienionych czynnoSci,

f) poinformowaé wtaSciwe organy Scigania w przypadku podejrzenia
popefnienia przestepstwa.

Administrator obowiazany jest do niezwfocznego podjecia dziatafi majacych na celu
powstrzymanie lub ograniczenie osobom niepowotanym dostepu do danych osobowych
w szczegélnoSci przez:

1) zmiane hasta dla uzytkownika,

2) fizyczne odtaczenie urzadzen i tych segmentdw sieci, ktére mogty umozliwié
dostep do bazy danych osobie niepowotanej;

3) wylogowanie uZytkownika podejrzanego o naruszenie zabezpieczenia ochrony
danych.

Po przeanalizowaniu przyczyn i skutkdw zdarzenia powodujacego naruszenie
bezpieczefstwa przetwarzanych danych osobowych, osoby odpowiedzialne za
bezpieczefstwo danych osobowych obowiazane sa podjaé wszelkie inne dziatania
majace na celu wyeliminowanie podobnych naruszefi w przyszto$ci oraz zmniejszenie
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ryzyka wystépowania ich negatywnych skutkéw. W szczegdlnoSci, jezeli przyczyna
naruszenia sa:

1)

2)

3)

4)

5)

btad osoby upowaZnionej do przetwarzania danych osobowych zwiazany z
przetwarzaniem danych osobowych — nalezy przeprowadzi¢ dodatkowe szkolenie,
indywidualne lub grupowe,

uaktywnienie wirusa komputerowego — nalezy ustalié¢ Zrédto jego pochodzenia oraz
wykonac test zabezpieczenia antywirusowego,

zaniedbanie ze strony osoby upowaznionej do przetwarzania danych osobowych —
nalezy wyciagna¢ konsekwencje zgodnie z przepisami prawa,

wtamanie - nalezy dokonaé szczegétowej analizy wdroZonych $rodkéw
zabezpieczajacych,

zty stan urzadzenia lub sposéb dziatania programu lub inne niedoskonato$ci
informatycznego systemu przetwarzania danych osobowych — nalezy niezwtocznie
przeprowadzi€ kontrolne czynnoSci serwisowo — programowe.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznoSci naruszenia, jego skutki oraz podjete Srodki zaradcze. Dokumentacja odbywa
sie z wykorzystaniem zestawienia incydentdw naruszenia ochrony danych osobowych.

W przypadku naruszenia ochrony danych osobowych, na Administratorze ciazy
obowiazek przeprowadzenia oceny czy zachodzi konieczno$¢é zgfoszenia tego faktu do
organu nadzorczego zgodnie z postanowieniami art. 33 RODO oraz zawiadomienia osoby,
ktorej dane dotycza, zgodnie z postanowieniami art. 34 RODO.
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§ 22 Administrator jako podmiot
przetwarzajacy

1.

Administrator w stosunku do niektérych z przetwarzanych danych osobowych, wystgpuje
w roli podmiotu przetwarzajacego, ktéremu inne podmioty powierzaja do przetwarzania
dane osobowe na podstawie stosownej treSci umoéw.

Szczegdty dotyczace przetwarzania powierzonych danych znajduja sie w rejestrze
kategorii czynnoSci przetwarzania.

W stosunku do danych powierzonych do przetwarzania Administratorowi, moga by¢
podejmowane wytacznie czynno$ci odpowiadajace zakresowi powierzenia.

W stosunku do danych powierzonych do przetwarzania Administratorowi stosuje si¢
wszystkie zasady oraz Srodki bezpieczehstwa i ochrony danych osobowych opisane w
Polityce i analizie ryzyka.
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§ 23 Postanowienia koficowe

1.

Niniejsza Polityka oraz pozostate dokumenty zwiazane z ochrona danych osobowych,
ulegaC beda przegladom w celu weryfikacji aktualnoSci informacji w nim zawartych w
cyklu przynajmniej corocznym.

Kazdy przeglad bedzie podlegat raportowaniu z wykorzystaniem wzoru raportu
wchodzacego w sktad dokumentacji ochrony danych osobowych.

W przypadku aktualizacji ktéregoS z dokumentdéw, zmiany beda uwidaczniane w
rejestrze zmian stanowigcym cze$¢ dokumentu podlegajacego aktualizacji.
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Zataczniki

Zatacznik nr 1 - lista 0s6b posiadajacych klucz pozwalajacy uzyskaé dostep do siedziby
Administratora

® ElZbieta Szymanska.

® Szymon Szymahski
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Zatacznik nr 2 - lista 0séb posiadajacych dostep do nagrah z monitoringu

® ElZbieta Szymanska
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Zatacznik nr 3 — wykaz sprzetu wykorzystywanego do przetwarzania danych osobowych

e Laptop Asus
e Tablet Ipad
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Zatacznik nr 4 — wykaz skrzynek e-mail funkcjonujacych w ramach organizacji
Administratora

e zielinska.szymanska@gmail.com
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Zatacznik nr 5 — wykaz podmiotéw przetwarzajacych

Podmiot przetwarzajacy

Swiadczone ustugi

Umowa powierzenia

OVH Sp. z 0.0.
ul. Swobodna 1, 50-088 Wroctaw

Hosting

Zawarta w formie
elektronicznej.

Google Ireland Limited
Gordon House, Barrow Street,
Dublin 4, Ireland

Ustugi Google w
ramach pakietu G-Suite

Zawarta w formie
elektronicznej.

Biuro Rachunkowe Sp. z 0.0.
ul. Wapienna 1453, 54-123 Mury

Ksiegowo$¢

Zawarta w formie pisemne;j.

ManyChat, Inc.

One International Place, 535 Everett Ave,
Apt. 312, Palo Alto, CA 94301

United States of America

Narzedzie ManyChat

Zawarta w formie
elektronicznej.

Rocket Science Group LLC
The Rocket Science Group, LLC
675 Ponce de Leon Ave NE

System mailingowy

Zawarta w formie

Suite 5000 MailChimp elektronicznej

Atlanta, GA 30308 USA

CRM Sp. z 0.0. Zawarta w formie

ul. Migdatowa 40, 04-123 Koza Wola System CRM elektronicznej

IT MAX Jan Kowalski Obstuga IT Zawarta w formie pisemne;j

ul. Bohaterska 123c, 91-123 Wroctaw

Slack Technologies, Inc.
500 Howard Street San Francisco, CA
94105 United States

Komunikator Slack

Zawarta w formie
elektronicznej

Fakturownia Sp. z o.0.
00-389 Warszawa
ul. Smulikowskiego 6/8

System do fakturowania

Zawarta w formie
elektronicznej
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Zatacznik nr 6 — wykaz oséb upowaznionych i innych uzytkownikéw - nie dotyczy
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Zatacznik nr 7 — wykaz $rodkéw ochrony danych osobowych

e Kontrola dostepu do siedziby Administratora (drzwi z systemem brelokdéw).

e Kontrola dostepu do sprzetu oraz oprogramowania wykorzystywanego do
przetwarzania danych osobowych (logowanie z wykorzystaniem identyfikatora
uzytkownika oraz hasta lub autoryzacja czynnikiem biometrycznym).

e Ograniczenie dostepu do kluczowej infrastruktury do zawezZonego kregu oséb
e Dwuskfadnikowe logowanie aktywowane tam, gdzie jest to mozliwe.

e Kopie zapasowe.

e Szafa biurowa klasy A dla dokumentéw zawierajacych dane osobowe.

e Szyfrowanie dyskéw twardych i innych no$nikéw danych.

e Szyfrowana transmisja przy przesytaniu danych.

® Niszczarka dokumentow.

e Wygaszacze ekrandw zabezpieczone hastem.

e Blokada systemdw po dfuzszej nieaktywno$ci.

e Ochrona antywirusowa.

e Polityka czystego biurka i czystego pulpitu.

e Biezacy monitoring operacji wykonywanych na danych osobowych.

® RdZnicowanie dostepu do poszczegdlnych zasobdw zawierajacych dane osobowe.
® Przeszkolenie oséb bioracych udziat w przetwarzaniu danych.

e Procedura weryfikacji podmiotéw przetwarzajacych oraz powierzenia danych.
e Procedura nadawania upowaznieh do przetwarzania danych.

e Dokumentacja ochrony danych osobowych.



Zatacznik nr 8 — wykaz oprogramowania wykorzystywanego do przetwarzania danych

® Google Docs i Google Sheets — oprogramowanie biurowe dostepne w chmurze

Google, ktore przechowuje dane réwniez w chmurze Google,

® Google Drive — chmura umozZliwiajace przechowywanie w niej plikdw zawierajacych

dane osobowe,

e Slack — system do komunikacji wewnetrznej dostepne w modelu on-line,

e ManyChat — narzedzie do zarzadzania chatbotem w serwisie Facebook dostépne w

modelu on-line,
e Fakturownia — system do fakturowania dostepny w modelu on-line

e System CRM —system CRM dostepny w modelu on-line

e klient poczty zainstalowany lokalnie na komputerze - korespondencja
przechowywana jest na serwerze zapewnianym przez zewnetrznego hostingodawce,

e oprogramowanie biurowe zainstalowane lokalnie na komputerach wykorzystywanych

do przetwarzania danych,

e system operacyjny komputera — w zakresie, w jakim dane przetwarzane s3 z
wykorzystaniem standardowych funkcji i narzedzi dost@pnych w ramach systemu, np.

w postaci folderéw zawierajacych w swojej nazwie dane osobowe.
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Zatacznik nr 9 — wykaz oséb posiadajacych dostep do serwera

® ElZbieta Szymanska.
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